DESATERO PRiSTUPU K INFORMACNIMU SYSTEMU DATOVYCH SCHRANEK

Mate pristupové udaje do datové schranky

Pokud jste pravé obdrzeli postou v obalce se zZlutym pruhem zasilku s pfistupovymi Gdaji do své
datové schranky

(nebo jiz tyto udaje mate), postupujte prosim podle nasledujicich pokyn.

Z Vaseho pocitace pristupte k internetu a navstivte stranky: www.datoveschranky.info

Po pfihlaseni se na tuto adresu uvidite rozcestnik. Ten Vam umozni bud navstivit informacni stranky
o datovych schrankach,

kde se dozvite mnoho zajimavych a uZite¢nych informaci o systému datovych schranek a naleznete
zde i dUleZité dokumenty.

Nebo mUzZete vstoupit pfimo do prostfedi Informacniho systému datovych schranek (ISDS), kde si po
zadani Vasich

pristupovych tdaji mlzZete zacit zkouset prostiedi datovych schranek.

Pouzijte své pristupové udaje

PFistupové udaje se skladaji z pfihlaSovaciho jména a hesla, které naleznete uvnitt obalky se Zlutym
pruhem. Poté, co systém

zobrazi stranku k zadani pristupovych udajl, vyplnite do okna ,,jméno” Vase prihlasovaci jméno z
prvniho fadku a do okna

,heslo” Vase heslo z druhého fadku pristupovych udajd, dorucenych ve Zluté obdlce. Pristupové
Udaje peclivé uschovejte,

nikomu je nesdélujte a nakladejte s nimi stejné jako s prihlasovacimi Udaji do internetového
bankovnictvi nebo s PIN kédem

k Vasi platebni karté.

Nebojte se prihlasit do své datové schranky

S pfistupovymi udaji se muZete prihlasit do své datové schranky, aniz by byla aktivovana. Pfi tomto
Vasem prvnim pfihlaseni

nebude jesté Vase datova schranka aktivovana, to znamena, Ze do ni nemohou byt zasilany zadné
dllezité uredni dokumenty.

Rozsifte internetovy prohlize¢ o maly doplnék

Pro préci s datovymi zpravami potiebujete internetovy prohlizec¢ rozsifit o maly doplnék, ktery
zajistuje nezpochybnitelnost

dorucenych i odeslanych zprav. Instalace probéhne automaticky po ptihlaseni uZivatele.

Seznamte se s obsluhou datové schranky

V prostiedi Informacniho systému datovych schranek (ISDS) miZete zkouset nastaveni a prostredi
Vasi datové schranky

opakované bez omezeni, a to az do definitivni aktivace Vasi datové schranky. NezZ ptistoupite k
definitivni aktivaci Vasi

datové schranky, peclivé se seznamte s jejim fungovanim a s jeji obsluhou.

Aktivujte datovou schranku

Abyste mohli Vasi datovou schranku skutecné naplno pouzivat, musite provést jeji aktivaci. Tu
provedete pomoci stisku tlacitka

»Aktivovat datovou schranku”, které naleznete ve spodni ¢asti Uvodni stranky Vasi datové schranky.
Na nasledujici strance

aktivaci jesté jednou potvrdte. Od tohoto okamziku bude aktivni oboustranna komunikace mezi Vami
a organy verejné spravy.

Obdrzené i odeslané zpravy maji stejnou povahu - stejnou pravni zavaznost — jako doporuceny dopis!
Kdy jsou zpravy v datové schrance povazovany za dorucené

Zpravy jsou povazovany za dorucené v okamziku Vaseho pfihlaseni do datové schranky. Obecné pak
plati, Ze vSechny zpravy

jsou povaZovany za dorucené (az na vyjimky) po uplynuti desetidenni Ihity od jejich dodani do
datové schranky, neboli ze



zakona plati tzv. doruceni fikci.

Reste ztratu &i vyzrazeni pristupovych tdajt

V pripadé ztraty Ci vyzrazeni Vasich pristupovych udajl tuto skute¢nost bezodkladné nahlaste na
jakémkoliv pracovisti

Czech POINT. PQvodni Udaje budou zneplatnény a obratem Vam budou vydany nové.

S datovou schrankou pracujte odpovédné

Informacni systém datovych schranek pouZivejte odpovédné. Aktualizujte své udaje. Budete-li
potiebovat pomoc ¢i nebudete-li

nééemu rozumét, obratte se na infolinku 270 005 200.

DESATERO BEZPECNOSTI V INFORMACNIM SYSTEMU DATOVYCH SCHRANEK

Bezpecny pfistup k datové schrance

Ke vstupu do datové schranky je nutné prihlasovaci jméno a heslo. Prvni poStou dorucené heslo si
muzete zménit. Nové heslo

musi mit nejméné 8 znak( a mélo by obsahovat kombinaci malych a velkych pismen, specialnich
znaku (diakritika) a cislic.

Ptihlasovani pod pfistupovym jménem a heslem je pouze zakladni postup. Doporucujeme Vam
rozsifit si zabezpeceni pristupu

prostfednictvim certifikatu zarucujicim bezpecnost pouzivani datové schranky.

Aktualizujte operacni systém a bezpecnostni software

Pamatujte, Ze bezpecny je pouze legdlni operacni systém a bezpecnostni software, ktery je
pravidelné aktualizovan. Idealni je

forma automatickych aktualizaci, kterd nejlépe chrani Vas pocitac. Naopak pokud nemate pravidelné
aktualizovany operacni

systém a bezpecnostni software, stava se Vas pocitac snadnym cilem Gtoku. Zejména Vas internetovy
prohlize¢, jakozto hlavni

brana Vaseho pfristupu do datové schranky, nesmi mit zadné tzv. bezpecnostni diry, proto jej udrzujte
stdle aktualizovany.

K datové schrance pfristupujte stejné obezietné jako k internetovému tctu v bance

Celkova bezpecnost datové schranky je dana i Vasim chovanim. Rozhodné je namisté pfi pfistupu do
datové schranky vypnout

vsechny tzv. systémy vymény rychlych zprav, jakymi jsou napf. programy Skype ¢i ICQ apod., nebot
jejich prosttednictvim

stahujete obsah i z neprovérenych stranek, které mohou Vas pocita¢ poskodit. Pfi pfistupu do datové
schranky proto ukoncete

vSechny ostatni aplikace (pfipojené k internetovym servertim), zaviete internetovy prohlizeé, znovu
ho oteviete a teprve poté se

prihlaste do Vasi datové schranky.

Pouzivejte kvalitni antivirovou ochranu

Pro ochranu pred stale novymi pocitacovymi viry je nutné mit legdlni, kvalitni a pravidelné
aktualizovany antivirovy program. Pred

pristupem do datové schranky zkontrolujte, Ze mate antivirovy software nainstalovany ve Vasem
pocitaci, Ze je zapnuty a Ze

obsahuje nejaktudlnéjsi sadu virovych definic. Pokud je pamétové rezidentni antivirova ochrana
pocitace vypnuta, je okamZzita

ochrana nulova. Neni-li antivirus aktualizovan, stava se Vas pocita¢ snadnym teréem virového utoku.
Pouzivejte obousmérny osobni firewall

Firewall je bezpecnostni software, ktery kontroluje komunikaci Vaseho pocitace s ostatnimi pocitaci.
Nékteré firewally mohou



kontrolovat pouze provoz smérem do Vaseho pocitace, jiné kontroluji i provoz, ktery z Vaseho
pocitace odchazi. Pouze

obousmérné firewally ochrani citlivé informace, které prochazi pres datové schranky. Pti potiZich
vymazte vsechna pravidla

a postupnym pripojovanim se k pouzivanym internetovym serverdm vytvorte pravidla nova. Kvalitni
osobni firewally to umi udélat

automaticky, aniz by si vyZadovaly Vase zadani.

Nepracujte a neprohliZejte internetové stranky pod tctem administratora

Nikdy nepracujte a nepouZivejte Gcet administratora k prohlizeni internetovych stranek. Pfi napadeni
Vaseho pocitace by totiz

mohlo dojit ke zméné jakéhokoliv jeho nastaveni a ke kompletnimu prevzeti spravy systému Vasi
datové schranky mnohem

snadné&ji. U¢et administratora by mél slouZit zejména pro spravu operaéniho systému, jako napf. pro
instalaci novych aplikaci apod.

Zalohujte sva dulezita data

Pravidelné zalohujte data uloZzend ve Vasem pocitaci. Ztrata osobnich dat, v€etné dat uloZzenych v
systému datovych schranek,

mUzZe byt nevratna. Pokud v rdmci systému nepouzivate sluzbu dlouhodobého uchovavani, budou
data ve Vasi datové schrance

ze zakona smazany po 90 dnech od doruceni.

Pouzivejte bezpecné bezdratové pfipojeni

Bezdratové sité se z hlediska bezpecnosti rozdéluji na zabezpecené (chranéné hesly, certifikaty nebo
kli¢i) a nezabezpecené (lze

se k nim pfipojit napf. v kavarné). Pri pfipojeni pomoci nezabezpecené bezdratové sité existuje
nebezpeci odposlechu

komunikace. Z toho dlivodu je uZitecné zménit konfiguraci takové sité na zabezpecenou. | kdyz
Informacni systém datovych

schranek komunikuje Sifrované, je v kazdém pripadé vhodné prihlasovat se pomoci zabezpecené
bezdratové sité.

Nedulivéfujte neovéfenym zpravam, mlze se jednat o podvodné zpravy

Informacni systém datovych schranek komunikuje pouze bezpecnym zplsobem. Nikdy nepoZaduje
vloZeni prihlasovacich,

osobnich ¢i jinych citlivych Gdajd do datové schranky odesilatele. Pokud obdrzite datovou zpravu s
pozadavkem na zadani Vasich

osobnich dat, jedna se o podvodnou zpravu. Pfi nastaveni notifikace zprav elektronickou postou i
pfes SMS Vam nikdy nebude

dorucena zprava obsahujici internetovy odkaz, tlacitko nebo obrazek, na ktery Ize kliknout. Na takové
zpravy v zadném ptipadé

nereagujte, informujte o nich prosim pracovisté infolinky a poté je smazte.

Instalujte a uZivejte pouze legalni software z provérenych zdroja

Riziko plyne i z instalace neznamych aplikaci, jejichZ plivod nebo skutecné funkce nelze provérit.
NezaleZi na popisu téchto

aplikaci, ale na ovéfitelnosti zdroje a jeho zabezpeceni. Existuje totiz rada aplikaci, jejichz Gucelem je
implementovat do pocitace

software, s jehoZz pomoci mohou byt zcizena a nasledné zneuZita Vase osobni data ¢i Vase identita v
pocitaci uloZena. Zakladnim

principem zachovani bezpecnosti Vaseho pocitace je proto bezvyhradné pouzivani pouze bezpecnych
a legalnich aplikaci.



